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V-Campus ID 認証時の䝉䜻䝳䝸䝔䜱強化 

― 多要素認証と䜰䜹䜴䞁䝖䝻䝑䜽機能の導入 ― 

 

 

 V-Campus ID にᑐする不ṇアクセス㜵Ṇを┠ⓗとしたセキュリティᙉ化ᑐ⟇の一⎔とし

て、ከせ⣲ㄆドとアカウントロックᶵ⬟をᑟ入した。 

 ㏆ᖺ、フィッシング、ᶆⓗᆺᨷᧁによる ID・パスワードの✼取、パスワード⥲ᙜたりᨷ

ᧁ㸦ブルートフォースアタック㸧など、Web サービスのユーザーアカウントにᑐする不ṇ

アクセスのᡭ口がከᵝ化している。そのため、「パスワードをできる㝈り㛗く」㞧なもの

にする」、「パスワードの使い回しをしない」などのᚑ᮶のᑐ⟇だけでは、ユーザーアカ

ウントのセキュリティ☜保が困㞴になっている。万が一、ユーザーアカウントに不ṇアク

セスされたሙ合には、利⏝⪅の個人᝟ሗのみならず、ᩍ⫱◊✲・ᴗ務に㛵するᶵᐦ᝟ሗの

₃ὤ・不ṇ利⏝にもつながりかねない。 

 これらのリスクをᮍ↛に㜵ぎ V-Campusの各✀サービスをᏳ全に利⏝するためにも、利⏝

⪅にᑐしてከせ⣲ㄆドの᭷効化を⥅⥆ⓗに᥎ዡしていく。また、上㏙したパスワードリス

ト・パスワード⥲ᙜたりᨷᧁなどによる V-Campus ID への不ṇアクセスを㜵ᚚするために、

一ᐃ᫬㛫内に」ᩘ回パスワードを㛫㐪えたሙ合に V-Campus ID をロックするᶵ⬟㸦アカウ

ントロックᶵ⬟㸧も併せてᑟ入した。以下にᴫせを⤂介する。 

 

1. ከせ⣲ㄆドについて 

(1).ከせ⣲ㄆドとは 

 ከせ⣲ㄆドとは、V-Campus IDをㄆドする㝿に、ID・パスワードに加えて、ㄆドコ

ード㸦ワンタイムパスワード㸧を㏣加入力するㄆド᪉ᘧをᣦす。ㄆドコード㸦ワンタ

イムパスワード㸧は、スマートフォンのㄆドアプリか個人⏝メールアドレスを⏝いて

受信する。 

このように、二✀㢮のㄆド᪉ἲを⤌み合わせることにより、万が一 ID・パスワード

が他人に▱られたሙ合にも、アカウントの不ṇ利⏝を㜵ぐことが可⬟となる。 

 

(2).ᑐ㇟ 

V-Campus IDを保᭷するすべての利⏝⪅がᑐ㇟である。 

初ᮇタᐃではከせ⣲ㄆドは↓効化されており、᭷効化するためには利⏝⪅⮬㌟によ

るタᐃがᚲせである。ከせ⣲ㄆドを᭷効化するまでは、ID・パスワードによるㄆドの

みでサービスを利⏝可⬟である。 

また、スマートフォンの⣮ኻ➼によりㄆドコード㸦ワンタイムパスワード㸧を受信

できなくなったሙ合を⪃៖して、ከせ⣲ㄆドを᭷効化したᚋに↓効化することもでき

る。 
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2. アカウントロックᶵ⬟について 

(1).ᴫせ 

一ᐃ᫬㛫内にᡤᐃの回ᩘ以上、ㄆドにኻᩋしたሙ合、V-Campus ID を一᫬ⓗに利⏝

停Ṇするアカウントロックᶵ⬟をᑟ入した。アカウントロックᶵ⬟により、パスワー

ドを㸯ᩥᏐずつኚえながらゎㄞをヨみるパスワード⥲ᙜたりᨷᧁ㸦ブルートフォース

アタック㸧による不ṇアクセスをᮍ↛に㜵ぐことができる。 

 

 

 

 

 

V-Campus IDとパスワードを入ྙ 認証コード（OTP）を入ྙ サインイン 

ᅗ 1㸸ከせ⣲ㄆドの利⏝イメージ 

ᅗ 2㸸アカウントがロックされた㝿に⾲♧される⏬㠃 
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(2).アカウントロックのゎ㝖 

アカウントがロックされてから、一ᐃ᫬㛫⤒㐣するとロックが⮬動ゎ㝖される。⮬

動ゎ㝖されたᚋに V-Campusパスワードを再Ⓨ⾜のうえ、再ᗘ V-Campus IDㄆドをヨす

ᚲせがある。なお、利⏝⪅⮬㌟でパスワードを再Ⓨ⾜するሙ合は、あらかじめ予備の

メールアドレスのⓏ㘓がᚲせとなる。予備のメールアドレスをⓏ㘓していないሙ合は、

メディアセンターの❆口でパスワードを再Ⓨ⾜するᚲせがある。 


